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Vision och budget med strategisk plan Vision: ”Forshaga barnkommun. | vdra barn finns framtiden och vi bygger ett
samhdlle for nuvarande och kommande generationer. Genom hdllbara, ldngsiktiga och ansvarstagande [dsningar far vi en
attraktiv och trygg kommun dven i framtiden.”

Kommunfullmaktiges budget med strategisk plan ar kommunens viktigaste 6vergripande styrdokument. | budgeten aterfinns
ocksa var vision, det 6nskvarda framtida tillstandet for kommunen och kvalitets- och styrmodellen som &vergripande
beskriver hur den kommunala verksamheten ska styras, féljas upp och utvarderas. Strategisk plan innehaller kommunens
overgripande mal, vardegrund och tre hallbarhetsstrategier.

Plan anger inriktning och konkreta mal i en fraga av storre vikt. Den ar vagledande for beslut och styrning. Planen tar inte
stallning till utférande eller metod. Har en begransad giltighetstid och ska foljas upp. Exempel pa plan kan vara
Bostadsforsorjningsplan. Beslutas av kommunfullmaktige, kommunstyrelsen eller namnd.

Policy ar ett kortfattat dokument pa en 6vergripande niva om specifika, strategiskt viktiga omraden. Den &r vagledande for
beslut och styrning. Policy tar inte stéllning till utférande eller metod. En policy ar vanligtvis langvarig, och galler tills
vidare. En policy bor konkretiseras i andra styrdokument, oftast i riktlinjer. Exempel pa policy kan vara Upphandlingspolicy
och Kommunikationspolicy. Beslutas av kommunfullmaktige, kommunstyrelsen eller namnd.

Handlingsplan dr en sammanstallning av aktiviteter som tillsammans ska leda till att uppna mal. Den visar konkret vad som
ska goras inom ett visst omrade, vem/vilka som ansvarar for uppgiften, ekonomiska konsekvenser samt nar det ska vara klart
alternativt nar det ska f6ljas upp. Omsatter ofta inriktningen i planen till konkreta atgarder. Exempel pa handlingsplan kan
vara Handlingsplan for nybyggnation av flerfamiljshus pa Asmyren. Beslutas av kommunchef, forvaltningschef eller
ledningsgruppen.

Riktlinjer ar den mest konkreta formen av styrdokument. Ett dokument som innehaller en anvisning eller rekommendation
for hur exempelvis en policy ska uppnas. Riktlinjer avser framst fragor rérande ren verkstallighet. Riktlinjer kan betraktas

som en slags handbok som ska ange ramarna for vart handlingsutrymme i en viss fraga. Galler tillsvidare vilket innebar att

gamla riktlinjer maste upphavas nar de blir inaktuella. Exempel pa riktlinjer kan vara Riktlinjer for anvandande av sociala

medier. Beslutas av kommunchef, forvaltningschef eller ledningsgruppen.
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Riktlinjefor hantering: Allmanna Dataskyddsforordningen (GDPR)

1. Inledning

Denna riktlinje utgor Forshaga kommuns overgripande styrdokument for att hantera och
implementera Dataskyddsférordningen (GDPR)', och for att sakerstalla att kommunens anstallda
lever upp till de krav som forordningen staller.

Alla verksamheter dar kommunen har ett huvudmannaansvar ar bundna av denna riktlinje, vilket
medfor att det inte finns utrymme att besluta om lokala avvikande regler.

Forshaga kommuns arbete med Informationssakerhet i allmanhet och Allmanna
Dataskyddsforordningen i synnerhet kan beskrivas enligt foljande modell:

Informationssakerhetspolicy
Antas av kommunfullmaktige

Riktlinje for hantering: allmanna Riktlinje for
Dataskyddsforordningen Informationssakerhetsarbete
Antas av kommunledningsgrupp Antas av kommunledningsgrupp
Anpassning av Riktlinjer for Allmanna Anpassning av Riktlinjer for
Dataskyddsférordningen informationssakerhetsarbete
Antas pa respektive forvaltning Antas pa respektive forvaltning

2. Syfte och mal

Syftet med denna riktlinje ar att ange hur Forshaga kommun sakerstaller att de krav och villkor som
anges i Allmanna Dataskyddsférordningen uppfylls. Malet med denna riktlinje &r att alla
verksamheter dar kommunen har ett huvudmannaansvar ska forsta hur de ska implementera
Allmanna Dataskyddsforordningen i sin specifika verksamhet.

2.1 Avgransning
| denna riktlinje avser gentemot sadant som faller utanfoér Allmanna Dataskyddsforordningens
lagrum.

3. Vad innebar GDPR for kommunen?

Fran och med den 25 maj 2018 géller Allmanna Dataskyddsforordningen (nedan kallad GDPR). Efter
engelskans General Data Protection Regulation, ersatter bland annat Personuppgiftslagen? och
innebdr i korthet att kommunen maste fora register éver sin behandling av personuppgifter, samt
att alla incidenter som beror personuppgifter maste anmalas till tillsynsmyndigheten3. Férordningen

' EU:s forordning nr 2016/679
2 Personuppgiftslagen (PUL) 1998:204
3 Datainspektionen



inneb&r ocksa att konsekvensbedéomningar maste géras innan nya behandlingar av personuppgifter
sker. Nytt ar ocksa de hoga sanktionsavgifter som kan utdomas.

3.1 Allmant sakerhetskrav for kommunen

| enlighet med GDPR* ska Forshaga kommun och dess anstéllda utforma sina IT-system, sin IT-
anvandning och sina rutiner enligt principen om inbyggt dataskydd och dataskydd som standard
(privacy by design samt privacy by default). Det allmanna sakerhetskravet ska ocksa efterlevas da
IT-system/rutiner ar i drift, och kommunen som helhet ska standigt strava efter att forbattra sitt
sakerhetsskydd, bade tekniskt och organisatoriskt.

3.2 Viktiga definitioner?®
Forshaga kommuns definitioner foljer GDPR.

Behandling: en atgard eller kombination av atgarder som ror personuppgifter eller uppsattningar av
personuppgifter, exempelvis insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning, utlamning genom overforing, spridning
eller tillhandahallande pa annat sétt, justering eller sammanforande, begransning, radering eller
forstoring.

Ostrukturerad behandling: Behandling av personuppgifter i listor, minnesanteckningar, loptext,
bild och ljud, likstalls numera med 6vriga personuppgifter, och &r saledes inte tillatna utan laglig
grund®

Personuppgifter: all slags information som avser en fysik person (nedan kallad ”den registrerade”
eller ”den enskilde”) som ar identifierad eller kan identifieras, sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online
identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsansvarig: en offentlig myndighet eller annat organ som ensamt eller tillsammans
med andra bestammer dndamalen och medlen for behandlingen av personuppgifter. Ocksa ansvarig
for behandlingen av personuppgifter. Ndmnder i Forshaga kommun dr personuppgiftsansvariga.

Personuppgiftsbitrade: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.

Personuppgiftsincident: en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter
som Gverforts, lagrats eller pa annat satt behandlats.

Profilering: varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedoma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsaga denna fysiska persons arbetsprestationer, ekonomiska
situation, hélsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort eller
forflyttningar.

Pseudonymisering: anonymisering av personuppgifter/behandling av personuppgifter pa ett satt
som innebar att personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands. Krypterade uppgifter som gar att tolka eller av kryptera raknas
alltsa inte som pseudonymiserade.

4 artikel 25
5 artikel 4
6 se avsnitt 9.4.2



Register: en strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda kriterier,
oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktionella eller
geografiska forhallanden.

Skyddsatgirder, organisatoriska: Atgirder som syftar till att skydda personuppgifterna genom att
anstallda har kunskap om lagstiftningen samt att verksamheten som helhet ar uppbyggd for att
sakerstalla skyddet av personuppgifter. Exempelvis regelbunden utbildning, antagna styrdokument,
tydliga rutiner, och en vision om att standigt forbattra sitt sakerhetsskydd.

Skyddsatgarder, tekniska: Atgirder som syftar till att skydda personuppgifterna genom siker teknik
som ar byggd for att hantera och sakerstalla de krav GDPR anger. Exempelvis sakra IT-system,
kryptering och behorighetskontroll, samt lampliga uppdateringar.

Tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte ar
den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de personer som under
den personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar ar behoriga att behandla
personuppgifterna.

4. Ansvarsfordelning och roller

Personuppgiftsansvarig (namnden) har yttersta ansvar for att sakerstalla att behandling av
personuppgifter inom den egna namnden sker i enlighet med lagstiftningen och kommunens
styrdokument. Det ar ocksa personuppgiftsansvarig som ansvarar for att meddela
tillsynsmyndigheten vid personuppgiftsincident’, samt att vid tillsyn kunna redovisa hur de
sakerstaller Dataskyddsfoérordningens krav och villkor®. Det dr dock i férsta hand kommunens
anstdllda som var och en mdste ansvara for att Dataskyddsférordningen och kommunens
styrdokument efterlevs inom det dagliga arbetet.

4.1 Forvaltningsspecifika riktlinjer for hantering

Varje forvaltning upprattar vid behov forvaltningsspecifika riktlinjer/hanvisningar for hantering av
personuppgifter enligt GDPR, dar den praktiska implementeringen av GDPR beskrivs. Pa sa satt visar
Forshaga kommun hur lagens krav och villkor uppfylls och sakerstalls utifran varje forvaltnings
specifika forutsattningar.

4.2 Forvaltningsspecifika informationsagare

Samtliga namnder ska utse minst en informationsagare som sakerstaller att Dataskyddsforordningen,
liksom kommunens styrdokument, efterlevs pa forvaltningen. Forvaltningens informationsdgare har
som framsta uppgift att agera radgivande och stéttande gentemot forvaltningens anstéllda i deras
arbete med Dataskyddsforordningen. Informationssakerhetssamordnaren har alltsa en skyldighet att

a) Halla sig uppdaterad om lagstiftningen och praxis

b) Sakerstilla att anstallda inom forvaltningen far den utbildning de behéver for att leva upp
till Dataskyddsforordningens krav

c) Sakerstalla att forvaltningens behandling av personuppgifter registreras i kommunens
registerforingssystem, samt att forvaltningens registerforda behandling av personuppgifter
lever upp till lagstiftningen

d) Sakerstalla att forvaltningens Riktlinjer for hantering av personuppgifter halls aktuell och
relevant

e) Kunna svara pa fragor fran anstallda inom forvaltningen, kommunens dataskyddombud, samt
tillsynsmyndigheten, gallande forvaltningens arbete med Dataskyddsforordningen

7 Artikel 33
8 Artikel 56



f) Se till sa att rutiner for anmalan av personuppgiftincidenter till tillsynsmyndigheten finns
g) Agera stod da konsekvensbedémningar behdver goras vid ny behandling av personuppgifter.

4.3 Kommunens Dataskyddsombud
Enligt Dataskyddsforordningens® ar Forshaga kommunens namnder skyldiga att utse ett
dataskyddombud.

Dataskyddsombudets uppgifter ar att agera radgivande at kommunens namnder, att hjalpa till vid
konsekvensbedomningar, att pa ett dvergripande plan 6vervaka efterlevnaden av
Dataskyddsforordningen, samt att vara kontaktperson mot tillsynsmyndigheten™®.
Dataskyddsombudet utgor ocksa en radgivande och stottande instans gentemot namndernas
informationsagare.

5. Personuppgifter

Forshaga kommuns behandling av personuppgifter ska alltid ske i enlighet med de principer! som
tas upp i Dataskyddsforordningen. Vidare far Forshaga kommuns faktiska behandling av
personuppgifter enbart ske da minst ett av de lagstadgade skalen uppfylls'?.

Personer vars personuppgifter blir behandlade av Forshaga kommun ska alltid fa information om var
personuppgifterna finns lagrade, vilka personuppgifter det galler, hur personuppgifterna lagras,
samt vem den registrerade kan kontakta for fragor gallande behandling av Personuppgifter’s.
Informationen ska formedlas pa ett lattforstaeligt satt.'. Den registrerade ska ocksa fa information
om vilka rattigheter den enskilde har gentemot kommunen. | tillampliga fall ska den registrerade
aven meddelas om vilken tidsperiod personuppgifterna kommer lagras. Information om Forshaga
kommuns behandling av personuppgifter ska ocksa finnas pa kommunens hemsida. For praktisk
tillampning av ovan skall-krav, hanvisas till respektive forvaltnings riktlinjer/hanvisningar for
hantering av personuppgifter enligt Dataskyddsforordningen.

5.1 Allmanna principer for behandling av personuppgifter

Forshaga kommun foljer de principer som Dataskyddsforordningen anger for behandling av
personuppgifter'. Principerna utgor ett grundkrav for kommunens behandling av personuppgifter,
och ska alltid féljas. Det &r personuppgiftsansvariga som har ansvar for att principerna foljs’e.

e Laglighet, korrekthet och oppenhet. Uppgifterna ska behandlas pa ett lagligt, korrekt och
Oppet satt i forhallande till den registrerade.

e Andamalsbegransning. Uppgifterna ska samlas in for sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oférenligt med dessa
andamal. De insamlade personuppgifterna far behandlas for arkivandamal av allmént
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal utan att
det anses oférenligt med de ursprungliga andamalen om det finns lampliga skyddsatgarder
for de registrerades rattigheter.

o Uppgiftsminimering. Uppgifterna ska vara adekvata, relevanta och inte for omfattande i
forhallande till de andamal for vilka de behandlas.

9 artikel 37
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Korrekthet. Uppgifterna ska vara korrekta och om nodvandigt uppdaterade. Alla rimliga
atgarder maste vidtas for att sdkerstalla att personuppgifter som &r felaktiga i forhallande
till de andamal for vilka de behandlas raderas eller rattas utan dréjsmal.

Integritet och konfidentialitet. Uppgifterna far inte forvaras i en form som maojliggor
identifiering av den registrerade under en langre tid an vad som ar nodvandigt for de
andamal for vilka personuppgifterna behandlas. De insamlade personuppgifterna far lagras
under langre tid for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal om det finns lampliga skyddsatgarder for de
registrerades rattigheter.

Ansvarsskyldighet. Uppgifterna ska behandlas pa ett satt som sakerstaller lamplig sakerhet
for personuppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av lampliga tekniska
eller organisatoriska atgarder.

5.2 Skal for behandling av personuppgifter
Forshaga kommun kréaver att minst ett av nedanstaende skal'” foreligger for att personuppgifter ska
fa behandlas. Det ar upp till personuppgiftsansvarig att kunna bevisa att giltigt skal foreligger.

a)

Samtycke. Den registrerade har lamnat sitt samtycke till att dennes personuppgifter
behandlas for ett eller flera specifika andamal. Obs, kan i princip inte anvidndas av kommun
pd grund av ojdmnt maktférhdllande. Far enbart anvandas for komplettering dar annat
lagligt skél redan finns - exempelvis for att publicera en bild pa medborgare, medarbetare
eller fortroendevalda pa nagon av kommunens websidor. Samtycket ska vara skriftligt, och
kunna dras tillbaka narsomhelst.

Avtal med den registrerade. Behandlingen ar nodvandig for att fullgora ett avtal i vilket
den registrerade ar part eller for att vidta atgarder pa begéran av den registrerade innan
ett sadant avtal ingas.

Rattslig forpliktelse. Behandlingen ar nodvandig for att fullgora en rattslig forpliktelse som
avilar den personuppgiftsansvarige. Alltsa: annan laglig grund krévs fér behandling. Aven
kollektivavtal, domar (praxis) och tyngre myndighetsbeslut raknas in i detta skal.

Skydda grundlaggande intressen. Behandlingen ar nodvandig for att skydda intressen som
ar av grundlaggande betydelse for den registrerade eller for en annan fysisk person.
Uppgift av allmant intresse eller myndighetsutovning. Behandlingen ar nodvandig for att
utfora en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutovning - det vill saga: legal grund i form av tydliga, precisa och forutsagbara
regler, exempelvis kommunala reglementen och registerforfattningar.

Intresseavvagning. Behandlingen ar nodvandig for andamal som ror
personuppgiftsansvariges berattigade intressen. Obs, intresseavvdgning fdr inte anvdndas
for att motivera behandlingar inom offentlig organ (kommunen).

5.2.1 Skal for hantering av sarskilt kansliga personuppgifter

Kansliga personuppgifter ar sadana uppgifter som avsldjar information som kan vara till skada for
den registrerade - med andra ord, ”varderade uppgifter”.

Kansliga uppgifter utgors av personuppgifter som avslojar ras/etniskt ursprung, politisk asikt,
religios/filosofisk overtygelse, medlemskap i fackforening, genetiska uppgifter, biometriska
uppgifter, uppgifter om halsa samt uppgifter om en fysisk persons sexualliv eller sexuella

17 Artikel 6



laggning?®. Aven sa kallade integritetskansliga uppgifter (exempelvis personnummer eller uppgifter
om brott) samt alla personuppgifter som ror barn faller under denna kategori.

Kansliga/integritetskansliga personuppgifter far dock behandlas om nagon av féljande skal foreligger
(Artikel 9 punkt 2):

a)
b)

Sarskilt samtycke. Kan ej anvidndas av kommunen

Arbetsratt med mera. Behandlingen ar nodvandig for att den personuppgiftsansvarige eller
den registrerade ska kunna fullgora sina skyldigheter och utova sina sarskilda rattigheter
inom arbetsratten och pa omradena social trygghet och socialt skydd, i den omfattning
detta ar tillatet enligt nationell ratt och gallande kollektivavtal.

Skydda grundlaggande intressen. Behandlingen ar nodvandig for att skydda den
registrerades eller nagon annan fysisk persons grundlaggande intressen nar den registrerade
ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

Berattigad behandling av stiftelse/forening. Kan ej anvidndas av kommunen
Personuppgifter ar redan kanda. Behandlingen rér personuppgifter som pa ett tydligt satt
har offentliggjorts av den registrerade.

Nodvandigt for rattsforfarande. Kan ej anvédndas av kommunen

Viktigt allmant intresse. Behandlingen ar nodvandig av hansyn till ett viktigt allmant
intresse, pa grundval av nationell ratt, vilken ska sta i proportion till det efterstravade
syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd och innehalla
bestammelser om lampliga och sarskilda atgarder for att sékerstélla den registrerades
grundlaggande rattigheter och intressen.

Kravs for hdlso- och sjukvard. Behandlingen ar nédvandig av skal som hér samman med
forebyggande halso- och sjukvard, bedomningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahallande av hélso- och sjukvard, behandling, social omsorg
eller forvaltning av halso- och sjukvardstjanster och social omsorg med yrkesverksamma pa
halsoomradet som innehar tystnadsplikt. Notera att anvandning enligt Socialtjanstlagen inte
faller under denna punkt, da detta faller under punkt e Myndighetsutovning i de ordinarie
skalen.

Kravs for att uppratthalla folkhdlsa. Behandlingen ar nodvandig av skal av allmant intresse
pa folkhdlsoomradet, sasom behovet av att sakerstalla ett skydd mot allvarliga
gransoverskridande hot mot halsan eller sakerstalla hoga kvalitets- och sakerhetsnormer for
vard och lakemedel eller medicintekniska produkter, dar de behandlande innehar
tystnadsplikt.

Kravs for sarskilda arkivandamal, forskningsandamal eller statistiska andamal.
Behandlingen ar nodvandig for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal i enlighet med nationell ratt, vilken
ska sta i proportion till det efterstravade syftet, vara forenligt med det vasentliga
innehallet i ratten till dataskydd och innehalla bestammelser om lampliga och sarskilda
atgarder for att sakerstalla den registrerades grundlaggande rattigheter och intressen.

Utgangspunkten ar att all behandling av uppgifter om halsa eller uppgifter om en fysisk persons

sexualliv eller sexuella laggning ska vara forbjuden®®.

5.3 Utlamnande av personuppgifter

Namnden eller av namnden utsedd tjansteman ska alltid sakerstalla att om ifall personuppgifter
maste lamnas ut, ska detta goras med hansyn till personuppgifternas art och kanslighet.
Namnden ska hellre vara for restriktiva med utlamnade, an for generosa. Det enda undantaget
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galler nar registrerad begar ut personuppgifter om sig sjalv. | ovrigt galler att personuppgifter
enbart far l[dmnas ut om de inte strider mot Offentlighets- och sekretesslagen, vilken klargor att
utlamnande av personuppgifter aldrig far aventyra den enskildas sakerhet och ratt till
integritet. Aven Dataskyddsforordningen klargor att personuppgifter ska sekretessmarkeras
snarare an lamnas ut?°, om inte uttryckligt samtycke getts?!. Skulle namnden ha svart att avgéra
huruvida den begarande parten har ratt till vissa personuppgifter, kan namnden avboja att
lamna ut sa lange den begarande parten inte kan identifiera sig mer precist?2. For 6verforing
mellan myndigheter galler att principerna for behandling av personuppgifter uppfylls, samt att
den registrerade far tydlig information om syfte, vilka personuppgifter det galler och nar
uppgifterna overfors?3. Vid till syner eller liknande visning av personuppgifter maste en anstalld
fran Forshaga kommun narvara da tredje part tar del av personuppgifterna. Da kansliga
uppgifter visas ska ett sekretessavtal skrivas under.

5.3.1 Begaran om fullstandigt registerutdrag
Den registrerade har alltid ratt att begara ut personuppgifter om sig sjalv eller den som personen ar
vardnadshavare f6r?*. Denna information ska lamnas ut skyndsamt, men senast efter 30 dagar? .

Den registrerade har ratt att begéra ett kostnadsfritt registerutdrag per ar. Vill den registrerade
begara ut fler registerutdrag per ar, kommer en avgift att tas ut?¢. Registrerad ska kunna styrka sin
identitet vid begaran om registerutdrag.

Foljande information ska finnas med i registerutdraget for varje behandling som registrerad finns
med i:

o Syftet med behandlingen

o De kategorier av personuppgifter som behandlas

o De mottagare/kategorier av mottagare som personuppgifterna har lamnats ut till
e Fran vem personuppgifterna i behandlingen inhamtas ifran

e (Om moijligt) Under vilken period personuppgifterna kommer lagras i behandlingen
¢ Om det forekommer automatiserat beslutsfattande

e Den enskildas rattigheter

5.4 Konsekvensbedomning vid personuppgiftsbehandling

Om nagon av kommunens personuppgiftsansvariga planerar en ny eller omfattande férandring i
behandling av personuppgifter som innebar hog risk for de registrerade, ska denna féregas av en
konsekvensbedomning?’. Konsekvensbedomningen ska syfta till att vara forutseende, férebygga
risker och darmed skydda manniskors fri- och rattigheter. Konsekvensbedomningen ska goras innan
personuppgiftsbehandlingen pabdrjas, eller om riskerna med en pagaende behandling har dndrats.
Hog risk definieras i Forshaga kommun som att

a) En stor méangd personuppgifter behandlas, och da sarskilt om dessa ar kansliga
personuppgifter

b) Manga olika typer av personuppgifter behandlas, och da sarskilt om dessa ar kansliga
personuppgifter

c) Flera olika personer har tillgang till personuppgifterna
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d) Personuppgifterna berors av delvis eller helt automatiserad behandling (exempelvis
systematisk kamera/overvakning, samkorning av register eller bakgrundsgranskning)

e) Personuppgifterna rér personer som av nagot skal befinner sig i underlage eller
beroendestallning

f) Personuppgifterna ska behandlas med hjalp av helt ny teknik
Samtliga konsekvensbedomningar i Forshaga kommun ska klargéra hur manga uppgifter som
samlas in, vilken rattslig grund det finns for insamlandet, samt for vilket andamal
uppgifterna far behandlas. Konsekvensbedomningarna ska ocksa ta reda pa de risker som
finns for behandlingen, samt hur dessa risker ska bemaotas. Det ar upp till varje
personuppgiftsansvarig att genomfora relevant konsekvensbedomning.
Konsekvensbedomningen ska sparas tillsammans med registerforingen av det
personuppgiftsbehandlande systemet, samt uppdateras vid behov.

5.5 Sakerhet vid behandling av personuppgifter

Utover kommunens allmanna sakerhetskrav att folja principen om inbyggt dataskydd och dataskydd
som standard, ska kommunens anstallda beakta sarskild forsiktighet nar det kommer till
behandlingen av personuppgifter?. Det ar personuppgiftsansvarig som har det yttersta ansvaret for
att lampliga tekniska och organisatoriska atgarder vidtas for att sakerstélla en sakerhetsniva som ar
lamplig i forhallande till risken med att behandla personuppgifterna. De sakerhetsatgarder som kan
vara lampliga utgors exempelvis av men ar ej begransat till:

a) pseudonymisering och kryptering av personuppgifter

b) rutiner for att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och - tjansterna (klassificering av
informationshanteringssystemen)

c) rutiner for att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid
en fysisk eller teknisk incident

d) ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstélla behandlingens sakerhet

e) en konsekvent uppdaterat och fungerande behéorighetskontroll sa att varje anstalld,
personuppgiftsbitrade eller extern mottagare enbart far tillgang till den information som
beror aktuellt arende

f) avradan mot att anvanda fritextfalt i personuppgiftshanterande system till att skriva
beskrivande/personliga reflektioner, om detta inte ar absolut nodvandigt och kan motiveras
av Dataskyddsforordningen

5.5.1 Den enskildes rattigheter

Forshaga kommun ska sdkerstalla att den enskildes rattigheter sasom faststalls i
Dataskyddsforordningens®uppfylls. Detta ar en viktig sakerhetsatgérd, och den praktiska
implementeringen av rattigheterna fortydligas i respektive namnds Riktlinjer for hantering av
Dataskyddsférordningen. Rattigheterna ar som foljer:

e Ritt till information: Den registrerade har ratt att fa information nar hens personuppgifter
behandlas. Information om personuppgiftsbehandlingen ska lamnas av den
personuppgiftsansvarige bade nar uppgifterna samlas in och nar den registrerade annars
begar det, samt vid exempelvis personuppgiftsincidenter eller nar andring har skett enligt
nagon av nedanstaende punkter.

o Ratt till rattelse: Varje registrerad person har ratt att vanda sig till kommunen och be att fa
uppgifter kompletterade eller felaktiga uppgifter rattade.
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e Ratt till radering (ratten att bli bortglomd)3°: géller inte vid rdttslig forpliktelse,
myndighetsutovning eller allmdnt intresse.

e Ratt till begransning av behandling: Enskild har i vissa fall ratt att krava att behandlingen
av personuppgifter begransas. Med begransning menas att uppgifterna markeras sa att dessa
i framtiden endast far behandlas for vissa avgransade syften, och inom kommun galler detta

enbart att registrerad kan motsatta sig att personuppgifter raderas (exempelvis for att
enskild vill anvanda dem i bevisandamal) eller om mycket specifika skal foreligger vid
exempelvis utredningar.

o Dataportabilitet: Obs, gdller enbart vid vissa avtal med elektroniskt lagrade uppgifter. Den

som har lamnat sina personuppgifter har i vissa fall ratt att fa ut och anvanda sina

personuppgifter pa annat hall, och den som har tagit emot personuppgifterna ar da skyldig

att underlatta en sadan 6verflyttning av personuppgifter.

o Ratt att gora invandningar: Gdller enbart ndr laglig grunden dr Allmdnt intresse. En enskild

har i vissa fall ratt att invanda mot den personuppgiftsansvariges behandling av hens
personuppgifter. Foljden kan bli att uppgifter raderas eller begransas.

e Automatiserat beslutsfattande, inbegripet profilering: Den enskilde har ratt att inte bli
foremal for ett beslut som enbart grundas pa nagon form av automatiserat beslutsfattande

som innefattar profilering, om beslutet kan ha rattsliga foljder for den enskilde eller pa
liknande satt i betydande grad paverkar den enskilde. Undantag kan gélla om det
exempelvis ar nodvandigt for att fullgora ett avtal.

Utover dessa punkter har den enskilde ocksa ratt att lamna klagomal pa kommunens
behandling av den enskildes personuppgifter, men detta gors till tillsynsmyndigheten3'.
Skulle tillsynsmyndigheten finna att kommunen eller kommunens personuppgiftsbitrade

brustit i sin efterlevnad av Dataskyddsforordningen, kan den enskilde begéra skadestand av

kommunen eller dess bitrade i domstol3Z.

5.6 Anmdlan om personuppgiftsincident till tillsynsmyndigheten

Om det intraffar en sakerhetsincident som ror personuppgifter (exempelvis dataintrang eller
oavsiktlig forlust av personuppgifter) ska denna incident dokumenteras och anmalas till
tillsynsmyndigheten inom 72 timmar33. Personuppgiftsincidenterna innefattar forlust
(personuppgifterna forstors eller gar ej langre att komma at), forstoring (personuppgifterna har
andrats, blivit korrumperade eller inte langre ar kompletta) eller obehérigt réjande/atkomst

(personuppgifterna har avslojats till mottagare som inte ar behorig, eller pa annat satt far atkomst).

Aven om en fullstandig anmalan inte kan goras, ska det som kan dokumenteras skickas in till
tillsynsmyndigheten inom 72 timmar. Det ar personuppgiftsansvarig, alternativt anlitade

personuppgiftsbitraden, som har ansvar for att gora anmalan for incidenter inom sina respektive

Namnder3,

Hur incidenter upptacks, dokumenteras och anmals till tillsynsmyndigheten definieras i namndernas

Riktlinjer for hantering av Dataskyddsforordningen. Anmalan behover dock inte goras om det ar

osannolikt att incidenten leder till nagra risker for de registrerades fri- och rattigheter, exempelvis

vid kortare tillganglighetsincidenter. Forshaga kommun rekommenderar dock sina anstallda att
anmala, snarare an att inte anméla. Samtliga incidentanmalningar ska innehalla (lattforstaelig)
information om:
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e Vilken typ av incident det ar fragan om

o Vilka kategorier av personer som kan komma att beroras

e Hur manga personer det beror

e Vilka konsekvenser incidenten kan fa

o Vilka atgarder namnden vidtagit for att motverka eventuella negativa konsekvenser

e Kontaktuppgifter till personuppgiftsansvariges informationssakerhetssamordnare, eller
annan dar mer information om incidenten kan fas

Personuppgiftsansvariga och deras anlitade personuppgiftsbitraden har ocksa en skyldighet att
informera den/de registrerade som drabbas av incidenten®. Detta ska ske utan dréjsmal och
innehalla den information som aven skickats med anmalan till tillsynsmyndigheten. Den registrerade
ska ocksa fa rad om hur hen kan skydda sig mot ytterligare skada, utifran den specifika incident som
skett.

6. Registerforing over behandling

Bade kommunens personuppgiftsansvariga och kommunens anlitade personuppgiftsbitraden ar
skyldiga att fora ett register Gver sin behandling av personuppgifter®. Forshaga kommun har ett
kommungemensamt registerforingssystem for att hantera registren dver behandling av
personuppgifter, men det ar varje personuppgiftsansvarigs ansvar att fora in vilka register over
behandling som de innehar inom sin namnd.

Namnderna ar med andra ord skyldiga att halla namndens registerférda behandlingar uppdaterade
och korrekta.

Pa begaran ska den personuppgiftsansvarige dessutom kunna gora registret tillgangligt for
tillsynsmyndigheten. Hur dessa tillsynsbesok ska hanteras far varje namnd avgéra sjalva. Forshaga
kommuns program for registerforingen ska innehalla féljande uppgifter for varje enskild registerférd
behandling:

a) Namn och kontaktuppgifter for den personuppgiftsansvarige, den personuppgiftsansvariges
foretradare samt dataskyddsombudet

b) Andamalen/syftet med behandlingen

c) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter

d) De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut,
inbegripet mottagare i tredjelander eller i internationella organisationer

e) Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter

f) Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sakerhetsatgarder som
anvands for att skydda uppgifterna

7. Kommungemensamma behandlingar av personuppgifter

Forshaga kommun delar tre verksamheter med grannkommuner. Dessa tre verksamheter utgors av
Overformyndarnamnden (vilken Forshaga kommun ar vardkommun), samverkansnamnden (IT-
avdelning vilken Kils kommun ar vardkommun) och miljo och bygg namnden (Forshaga kommun ar
vardkommun). For att sakerstalla att personuppgifter hanteras pa ett korrekt satt av de
kommunerna inom samtliga tre verksamheter, ska personuppgiftsbitradesavtal upprattas mellan
kommunernas kommunstyrelser.

Personuppgiftsbitradesavtalet ska beskriva hur bitradeskommunen forvaltar det system som
personuppgiftsansvarig kommun tillhandahaller, och hur personuppgifter i det gemensamma
systemet behandlas pa ett sakert och lagligt satt aven av bitradeskommunen. | 6vrigt galler att
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samtliga kommungemensamma verksamheter foljer detta styrdokument samt
Dataskyddsforordningen i sin helhet.

8. Personuppgiftsbitraden

Vid anlitande av personuppgiftsbitrade ska alltid ett skriftligt personuppgiftsbitradesavtal tecknas?.
Avtalet ska klargora att personuppgiftsbitradet och dess personal enbart far behandla
personuppgifter enligt instruktion fran den personuppgiftsansvarige®, samt att bitradet inte far
anlita andra bitraden utan att ha fatt ett skriftligt tillstand av den personuppgiftsansvarige®. De
bitraden som kommunen anlitar ska dessutom kunna ge tillrackliga garantier for att deras
behandling uppfyller kraven i Dataskyddsforordningen®. Detta innebar exempelvis att bitradet ska
registerfora sin behandling av personuppgifter, samt att bitradet vid tillsyn ska kunna redovisa att
de tillhandahaller en lamplig sakerhetsniva for sin hantering av kanslig information*'.

| avtal som Forshaga kommun upprattar ska personuppgiftsbitradet ata sig att:

e Bara behandla personuppgifter enligt dokumenterade instruktioner fran den
personuppgiftsansvarige

o Se till sa att personer som har behorighet att behandla personuppgifter hos bitradet har
atagit sig att iaktta tystnadsplikt eller omfattas av lagstadgad sadan

¢ Vidta alla tekniska och organisatoriska atgarder som ar nodvandiga for att sakerstélla en
lamplig sakerhetsniva i forhallande till riskerna med behandlingen

e Respektera kraven pa forhandstillstand och avtal vid anlitande av ett annat bitrade
(exempelvis underbitraden). Kunna redovisa kontaktuppgifter till underbitradet och hur
underbitradet uppfyller Dataforordningens krav

¢ Vidta lampliga tekniska och organisatoriska atgarder sa att den personuppgiftsansvarige kan
svara pa enskilds begaran om att fa utdva sina rattigheter

e Bista den personuppgiftsansvarige med att se till att skyldigheterna fullgors ifraga om
sakerhetsatgarder, konsekvensbedémningar, anmélan av personuppgiftsincidenter och
information om sadana incidenter till de registrerade

e Radera eller aterlamna alla personuppgifter till den personuppgiftsansvarige (beroende pa
vad den personuppgiftsansvarige valjer) nar uppdraget avslutas och aven radera alla kopior

e Ge den personuppgiftsansvarige tillgang till all information som kravs for att visa att man
fullgor alla skyldigheter som man har som bitrade samt att mojliggora och bidra till
inspektioner och andra granskningar som den personuppgiftsansvarige vill genomfora

e Sjalvmant anmala personuppgiftsincidenter till tillsynsmyndigheten, samt meddela
personuppgiftsansvarig om dessa.

9. Uppfdljning och kontroll

For att sakerstalla att samtliga ovanstaende avsnitt - samt Dataskyddsforordningen i sin helhet -
uppfylls, ska Forshaga kommuns arbete med Dataskyddsforordningen foljas upp och kontrolleras
med jamna mellanrum.
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9.1 Uppfdljning av det interna arbetet

Det ar namnderna (personuppgiftsansvariga) som har ytterst ansvar for att folja upp det interna
arbetet och sakerstalla att arbetet foljer denna riktlinje samt Dataskyddsforordningen i sin helhet. |
namndernas Riktlinjer/ hanvisning for hantering av Dataskyddsforordningen ska det beskrivas vilka
rutiner verksamheterna har for att folja upp och sakerstalla detta arbete. Specifik uppfoljning av
ett omrade inom Dataskyddsforordningen kan géras genom intern kontroll. Denna form av intern
kontroll bor géras minst vartannat ar, eller vid behov. Varje namnd beslutar om vilket specifikt
omrade den interna kontrollen ska félja upp. Den interna kontrollen ska alltid dokumenteras. Aven
informationsagare inom respektive namnd ska arbeta aktivt for att deras namnd uppratthaller
sakerhetskraven som Dataskyddsforordningen foreskriver. Detta gors framst genom att
informationsagare agerar radgivande, och uppmarksammar da nagon av de anstéalldas hantering av
Dataskyddsforordningen verkar felaktig. Pa kommunévergripande niva bor dataskyddsombud
regelbundet f6lja upp kommunens efterlevnad av Dataskyddsférordningen, men minst vart femte ar.

9.2 Regelbundna utbildningar

Forshaga kommun forutsatter att alla anstallda inom kommunen tar ett eget ansvar for att leva upp
till kommunens styrdokument samt Dataskyddsforordningen. For att efterleva denna vision ska
darfor alla nyanstallda i Forshaga kommun genomga en kort utbildning samt ett test vid anstéllning,
som sakerstaller att den anstallda forstatt kommunens ansvar enligt Dataskyddsforordningen. Efter
godkant test registreras kompetensen i personalsystemet. Samtliga kommunanstallda ska darefter
vid behov uppdatera sina kunskaper genom en liknande utbildning (test). Informationsagare kan vid
behov initiera utbildningar och/eller tester. Detta géller da de ser ett specifikt behov hos
nagon/nagra av de anstallda. Slutligen ska kommunens dataskyddsombud, samt namndernas
informationsagare, fortbildas l6opande eller vid behov.

9.3 Sakerstallande av IT-system

Som angivet i avsnitt 3.2 ska alla IT-system som Forshaga kommun utformar/kdper in utga ifran
principerna om inbyggt dataskydd och dataskydd som standard (privacy by design och privacy by
default)*®2. Dessa principer ska dven genomsyra det dagliga och fortskridande arbetet/driften. IT
system ska i forsta hand hallas efter av respektive systemagare - dessa ska sakerstalla att IT
systemet aven efter utveckling/inkop foljer principerna om inbyggt dataskydd och dataskydd som
standard. Det ar dock upp till alla anstéllda som anvéander IT-system att uppmarksamma om nagot
inom IT systemet verkar bryta mot Dataskyddsforordningen och principerna om inbyggt dataskydd
och dataskydd som standard. Det &r ocksa upp till alla anstallda att se efter sitt eget anvandande,
sa att de inte bryter mot Dataskyddsférordningen. Detta galler aven om IT-systemet skulle visa sig
innehalla sa kallade ”sakerhetshal” sett till férordningen. Med andra ord ska alla anstéllda alltid
efterstrava att behandla information (och da framst personuppgifter) pa ett korrekt satt* .

9.4 Gallring av information/personuppgifter

Samtliga anstallda inom Forshaga kommun ansvarar for att regelbundet och konsekvent radera den
information som inte langre uppfyller sitt angivna syfte. Detta galler sarskilt personuppgifter , som
alltid ska raderas om:

e Uppgifterna inte langre behdvs for de andamal som de samlades in for
e Behandlingen grundar sig pa den enskildes samtycke, och denne aterkallar samtycket
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¢ Den enskilde motsatter sig personuppgiftsbehandling som sker inom ramen for kommunens
verksamhetsutovning och det inte finns berdttigade skdl som vdger tyngre dn den enskildes
intresse

e Personuppgifterna har behandlats olagligt

e Radering kravs for att uppfylla en rattslig skyldighet

e Personuppgifterna avser barn och har samlats in i samband med att barnet skapar en profil i
ett (socialt) natverk Kommunens verksamheter ska ha rutiner for att sakerstalla att icke-
andamalsenlig information gallras regelbundet. Gallring kan ske genom radering, arkivering
enligt arkivlagen, eller Pseudonymisering. Verksamheternas rutiner for gallring ska beskrivas
i Riktlinjer for hantering av Allmanna Dataskyddsforordningen.

Tank pa namndens dokumenthanteringsplan, grunden for dokumenthanteringsplan ar Arkiv
laget

9.4.1 Sarskilt om arkiv

Enligt Arkivlagen® ska kommunens allmanna handlingar arkiveras. Denna lagstadgade behandling av
personuppgifter (kallad arkivindamdl av allmdnt intresse®) faller enligt Dataskyddsférordning
under behandling av kénsliga personuppgifter krévs for sdrskilda arkivdndamadl.
Dataskyddsforordningen anger alltsa att arkiverade personuppgifter inte behdver raderas®.

Behandling av personuppgifter enligt arkivandamal av allmant intresse ska dock foregas av att
personuppgifterna (handlingarna) har behandlats enligt Dataskyddsforordningens principer for
behandling. Vid behandling av personuppgifter enligt arkivandamal ska det ocksa sakerstallas att
behandlingen omfattas av lampliga skyddsatgarder som omfattar bade tekniska och organisatoriska
atgarder?s,

9.4.2 Sarskilt om ostrukturerad behandling

Ostrukturerad behandling av personuppgifter ska som regel undvikas, da den omfattas av samma
krav som 6vrig behandling av personuppgifter*. Om ostrukturerad behandling dnda sker, ska den ha
laglig grund samt folja samma rutiner for gallring som dvriga personuppgifter. Anstallda far dock
behandla och spara ostrukturerad behandling om behandlingen sker i [6pande text som utgor
utkast/minnesanteckning. Denna loptext far dock absolut inte ldmnas ut (sarskilt inte till tredje
part), eller behandlas i mer dn ett ar. Dokument som behandlar ostrukturerad loptext ska dessutom
pa nagot satt markas upp, sa att det syns att dokumentet behandlar personuppgifter. Detta kan
exempelvis goras genom att tagga dokumentet. Notera att detta undantag inte galler fritextfalt i
system som ar byggda for att behandla personuppgifter (exempelvis register- eller journalsystem),
da dessa alltid ska lamnas ut pa begaran fran registrerad.

9.5 Revidering av styrdokument

Forshaga kommuns Riktlinjefor hantering: Denna riktlinje ska foljas upp vid behov, men minst en
gang vartannat ar, ansvarig for uppféljning ar kommunledningsgruppen. Namndernas
Riktlinjer/hanvisning for hantering av personuppgifter ska féljas upp vid behdv, men minst en gang
om aret. Ansvarig for uppféljning ar namndens informationsagare.
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